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Cuando utilizas Internet gran parte de la informacion que recibes y transmites es registrada. Incluso si utilizas un navegador en modo privado o cifras tu

informacidn, es posible conocer lo que realizas en la red.

En este sentido, la navegacion andnima es Util para evitar el seguimiento de sitios web que buscan conocer tus habitos y preferencias, utilizar servicios que
han sido restringidos en tu pais o mantener el anonimato en comunicaciones que resulten sensibles. Combinado con otras conductas, es posible evitar que tu

informacion sea registrada por terceros.

Un servicio que permite anonimizar tus actividades es Tor (The Onion Router), un software libre que junto con una red de computadoras voluntarias oculta tu
direccion IP (nimero que identifica tu maquina en la red) y asigna otra de cualquier parte del mundo. A pesar de que la informacién no es un secreto, tampoco

es asunto de otras personas.

En este post explicamos cdmo utilizar la herramienta en un sistema Windows. Para comenzar, descarga Tor (preferentemente del sitio oficial). La manera mas
sencilla de comenzar es con el navegador preconfigurado, a través del paquete Tor Browser Bundle. La instalacidon crea una carpeta que incluye la aplicacién
Start Tor Browser, la cual debes ejecutar. Cuentas con dos opciones: conectarte de manera directa a la red de Tor o configurar la aplicacién en el caso de que

exista alguna restriccién en tu red.
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Betfore yvou connect to the Tor
network, you need to provide
BROWSER information about this computar's
BUNDLE Intamet connection.

Which of the following best describes your situation?

I'wiould like to connect directhy to the Tor netwark.
This will work: in most situations.

Thig computar's Intemet connection is censored., fikered, or proxied.
I need to configure bridge. firewall, or proxy setings.

Configure I

For assistance. contact help@rtomprojectorg

La primera opcion (Connect) ejecuta el navegador, a partir de lo cual ya puedes comenzar a navegar de forma anénima en la red.
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Congratulations!
This browser is configured to use Tor.

You are now jree to browse the Internet anonymousiy.
Test Tor Metwark Seftngs

|
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What Next? You Can Help!
Toor i HOT &l you need 1o boowse ‘Theere are many ways you cin help make the Tes
anoarymousty! You may need to change some of Hetwrk: faster and stronger.
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The Tor Project is a US 501(e)(3) non-profit dedicated to the rescarch, development, and
edueation of ondine anomwymity and priveey. Learn more about The Tor Project =

De manera aleatoria se asigna una direccién IP a tu conexién, que geograficamente se encuentra en otro lugar. Este cambio permite ocultar tu ubicacion
fisica, para verificarlo puedes hacer uso de los servicios que te permiten conocer la direccién IP con la que navegas.

Con la segunda opcién (Configure), puedes configurar la herramienta para tres casos: si utilizas un proxy, si estas protegido por un firewall o si el Proveedor
de Servicios de Internet (ISP por sus siglas en inglés) bloquea las conexiones de Tor.

Para el primer caso se debe proporcionar el tipo de proxy, direccién IP y puerto. Si es requerido por el servidor, debes introducir el nombre de usuario y la
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BROWSER
BUNDLE

Enter the prowy sefings.

Froxy Type: I- ]
Addrass: I IP address or hostnamea Part
Usemame: | Optiona Password: | Opticnal

For assistance, contact halp@n torproject ong

| 1 Copy TorLog To Clipboard | < Hack I Bleod > I Exit I

En el seqgundo caso, si la navegacién que realizas esta protegida por un firewall (de red o host), es necesario indicar los puertos permitidos para los servicios

web.
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BROWSER
BUNDLE

Enter a comma-separatad list of ports that are allowed by the firewall,

|Allowed Ports: I 30,447

For assistance, contact help@rttomproject org

| Copy Tor Log To Clipboard | <Back [ Mea> |  Eat |

Para el tercer caso, puedes configurar bridges si algun ISP bloquea las conexiones de Tor para tener el control sobre las comunicaciones.

iPero qué es un bridge? Para funcionar, Tor hace uso de una red de computadoras a través de las cuales redirecciona el trafico antes de mostrar la direccién
IP modificada. Dicho trafico debe pasar por al menos tres computadoras (o nodos) previo a su destino.

El ISP puede bloquear los nodos que son conocidos, por esta razon, la configuracion del bridge consiste en incluir un nodo que no es conocido publicamente y
por lo tanto no puede ser bloqueado:
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| & Connectwith providad bridges
Transporttype: | obte3 recammended) =]

" Entar custorn bridges Help |

Enterone armore bridae relays (one perling)

type address port

For assistance, contact halp@ntorprojectong

1 Copy TorLog To Gipbwdl < Back I Connect I Ext

Con esta guia basica podras comenzar a navegar de manera anénima en Internet. Si deseas conocer mas, en publicaciones posteriores mostraremos

configuraciones avanzadas de Tor.

(Entonces ademas de TOR disponemos de otras alternativas para la navegacion privada? Tajantemente si, existen otras distribuciones en forma de sistema
operativo independiente que hacen lo mismo que TOR que solo es un programa, entre ellas podemos destacar Tails y Liberte como las mas destacadas, pero
existen ademas otras distribuciones linux de anonimizaje como Mythbuntu y Elive.
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