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La virtualizacién ha aperturado unas vias de anadlisis, desarrollo y auditoria de entornos software al permitir en un sistema controlado manejar diferentes
sistemas operativos y configuraciones de software (Servidores web, correo, aplicaciones, etc.) que permiten conocerlo y probarlo antes de su implementacion,

ademas de minimizar sus costes de adiestramiento. Dicha labor de testeo se ha convertido en imprescindible para 'betastesters' y para aficionados a la

informatica que desean probar antes de usar.

A nivel de seguridad, permite emular un sistema complejo en una sola maquina si se disponen de los recursos hardware (+) adecuados para poder lanzar varios
sistemas operativos a la vez, debiendo tener en cuenta que el Sistema operativo residente debe continuar ofreciendo todas los servicios habituales, sin que el

software de virtualizacién merme sus capacidades.

Por otra parte, en los profesionales de la seguridad informatica se ha extendido la costumbre de trabajar con varios S.0. en un ecosistema heterogeneo que
permita a la vez trabajar con la maquina virtual y con sus "snapshots" (capturas de estado) y que permiten tras finalizar el trabajo encomendado, volver a la
posicion anterior sin merma de la seguridad. Ello es del todo recomendable para aquellos que trabajan con malware, virus, troyanos o coquetean por el lado
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Sin duda el trabajo en la deep web es el que requiere mayor atencion a la seguridad ya que el puerto 80 de nuestro navegador o el 8080, con probabilidad
estaran habilitados para permitir todo flujo de trafico web sin discriminacién alguna, por lo que trabajar en una maquina virtual nos permitira situar una
barrera mas entre el navegador virtual y nuestro Sistema Operativo base.

Asi pues podemos determinar que para poder usar adecuadamente al menos un par de maquinas virtuales, deberemos contar con los sigguientes requisitos:

¢ Procesador con soporte para virtualizacién por hardware(Intel VTx / AMD-v)
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e Memoria RAM de al menos 4 Gb 0 mas

e Espacio en disco duro de al menos 500 Gb
¢ Derechos de administracidn en nuestro Sistema Operativo nativo

El ultimo requisito parece una obviedad, pero sin dichos derechos ademas de no poder instalar adecuadamente el software, nos sera imposible agregar

componentes hardware para el uso por parte del software de virtualizacién.
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